Firma Digital en SOA
 Cuestionario Nro2
1) A que hace referencia la propiedad de Difusión en una función de HASH 
a. A la relación 512/256 bits entre el texto y el digesto
b. Al cambio 1 bit del mensaje, cambia al menos el 50% en el digesto 
c. A la presencia de colisiones fuertes  
d. A la posibilidad del ataque de la Paradoja del Cumpleaños 

e. Ninguna de las anteriores
2) En el siguiente hash, es posible que la cadena (E7BA ECB5 2A9F DDEB 9BC8 CEA8 8B0A 1A68)16 : 

a. Corresponda a un hash SHA-128 
b. Corresponda a un hash SHA-1 

c. Tenga como origen dos mensajes diferentes. 

d. Tenga una colisión en la clave que la generó.

e. Ninguna de las anteriores 

3) La cadena (E7BA 4EA8 FA32 ECB5 2A9F DDEB 9BC8 ECB6 CEA8 8B0A)16 podría ser un: 

a. hash MD5 
b. hash SHA-1 

c. bloque de cifra AES 

d. bloque de cifra DES.

e. Ninguna de las anteriores 

4) En el algoritmo  RSA                
a. Se procesan claves secretas simétricas

b. Se eligen dos números primos de tipo feistel 
c. Se elige un primo muy grande y otro muy pequeño 
d. Es necesario generar una clave “e” de forma que, 1 < e < ((n) y que cumpla con la condición: mcd [e, ((n)] = 1.
e. Ninguna de las anteriores
5) En un sistema RSA debemos elegir los primos p y q: 

a. Para lograr un factor común a ambos 
b. Un primo muy grande y otro muy pequeño 
c. Muy grandes para darle fortaleza al sistema. 
d. Para evitar el ataque de factorización.
e. Ninguna de las anteriores
6) Es conveniente encriptar con un algoritmo de bloque de clave asimétrica 
a. Cuando la información tiene que garantizar integridad
b. Cuando tengo mucha información que encriptar
c. Cuando voy a tener una clave de sesión privada 
d. Cuando necesito intercambiar la clave de sesión privada 
e. Ninguna de las anteriores
7) Los algoritmos de Hash como por ejemplo el MD5  
a. Tienen por finalidad preservar la integridad de un documento

b. En el caso particular del MD5 el bloque de entrada es de 128 bits 
c. Son utilizados para encriptar textos muy largos

d. Garantizan la detección de la modificación de un documento 

e. Ninguna de las anteriores
8) La relación bloque de texto / tamaño del hash en MD5 será: 
a.  512/128 bits 
b. 256/148 bits 
c. 512/160 bits 
d. 1024/160 bits 

e. Ninguna de las anteriores
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